WinSCP beillitdsa a FOMTERV FTP
szerverének biztonsagos eléréséhez

Bevezetés

A fajlcsere hagyomanyos moddja hosszu ideig a sima FTP kapcsolat volt. Mivel ez a protokoll
semmilyen titkositast nem tartalmaz, igy a felhasznalonevek, jelszavak, valamint maguk az
adatok is titkositatlanul mozognak a haldézatok kozott. Napjaink biztonsagi kovetelményeinek ez
mar sehogyan nem felel meg, ezért ennek hasznéalatat, a FOMTERV ,,FTP” szerverének
elérésében 2024. junius 1-t6l beszlntetjuk. A biztonsagos elérés konfiguralasahoz nyujt
segitséget ez a segédlet.

SFTP kapcsolat
Jelenleg a fajlcsere egyik biztonsagosnak mondott protokollja. A WinSCP program nativ moédon
tamogatja az SFTP protokollt.

Az SFTP alap beallitasa
1. Toltsuk le a WIinSCP programot
WinSCP :: Official Site :: Download

2. Telepitsik fel.
A program nyilt forraskddu ingyenes szoftver. Batran telepithetd.

3. Konfiguraljuk az sftp kapcsolatot
Inditas utan a program rogton a Login ablakkal indul. Itt van lehetéség egy uj FTP

kapcsolat definialasara. A New Site-ra kattintva adhaték meg az Uj kapcsolat adatai.

B Login = >

K New Site Session
File protocol:
SFTP e

Host name: Port number:
fip.fomterv.hu 20022 5

User name: Password:

tesztuserem LTI YT

Save hd

Tools - Manage - E Login |v Close Help

8 show Login dialog on startup and when the last session is dosed

Figyeljiink a Port-ra, mert az alapértelmezettél eltéréen a FOMTERV SFTP portja a 20022-
es. Az alapbeallitasokkal végeztiink is.


https://winscp.net/eng/download.php

Kapcsolat felhasznald névvel, jelszoval
A szerverhez kétféle authentikaciéval lehet kapcsolddni. Ebbél az elsé a felhasznaldnéyv, jelszo

paros. Kevésbé bonyolult, de kevésbé biztonsagos is, mint a kdvetkezd pontban ismertetett
biztonsagi kulcsos megoldas.

Afelhasznaldnevet és jelszot a lenti ablakban lehet megadni:

PR PR - - T TR T

T Login = ot

._]’ Mew Site Session
File protocol:

SFTP e

Host name: Port number;

fip. fomtery. hu 20022 =

User name: Password;:

Save |v

Tools - Manage - @ Login |v Close Help

B show Login dialog on startup and when the last session is dosed

A kapcsolat adatainak rogzitéséhez meg kell nyomni a Save gombot. A megjelend ablakban
lehet nevet adni a beallitasoknak, ami ezen a néven fog latszédni a kapcsolatok listajaban.

Save session as site ? >
1

Site name:

esrtuserem@cerberus., fomtery, hu

Folder:

| <none = e

Save password (not recommended)

[ create desktop shortout

Ezutan a listabdl kivalasztva az Ujonnan felvitt elemet, a Login gombra kattintva létrejon a
kapcsolat.



ﬁ Login - X

i_: New Site Session
! fomterve File protocol:
- SFTP

! m3deliplc@ftp.fomterv.hu
! m3munkaacc@ftp.fomterv.hu

Host name: Port number:
|
— ftp.fomtenv.hu 20022
! tesztuserem@ftp.fomterv.hu
User name: Password:
tesztuserem
Edit Advanced

Tools - Manage ¥ [3] Login |v Close Help

Show Login dialog on startup and when the last session is closed

Els6 inditaskor (vagy ha valami megvaltozik a beallitasokban) a kovetkez6h6z hasonlo
figyelmeztetést kapunk:

1 Warning ? X

Continue connecting to an unknown server and add its b
host key to a cache? h

The server's host key was not found in the cache, You have no guarantee that |
the server is the computer you think it is,

The server's R5A key details are: i
Algorithm: ssh-rsa 2048 t
SHA-236:  tN/TdteYAgolApbmdFnG/h2ZUHGEx Ykl aukdPv+ Evzdl
MD5: ba:72:5eeT:bfid T2 Tiafiab 2d 1 201 234 T 2 1 102

If ywou trust this host, press Yes, To connect without adding host key to the i
cache, press No. To abandon the connection press Cancel.

Copy key fingerprints to dipboard

B e T R R R T T T T T

Yes |Y Mo Cancel Help
Ha biztosak vagyunk benne, hogy tényleg a FOMTERV szerveréhez csatlakozunk, akkor Igent
nyomva létrejon a kapcsolat.

Az alébbi ,ujjlenyomatok” azonositjagk a FOMTERYV szerverét. Ha ezekbdl valamelyikkel
megegyez6t kapunk, akkor jo helyen jarunk:



55H Key Type RSA (2048

55H2 MD5 Fingerprint

S5S5H2 SHA1 Fingerprint f8:6e:23:ae:52:4f92:61:a2:99:ba:37:87:c3:83:2a:0c:59:08:1

55H2 SHA256 Fingerprint Da-dif:d3:76:d7:98:02:0a:00:a5:09:b8:16:71:bi-87:65:07:19:de:b1:62:45: 1a'ba-4e:0f-bf e1-2f-cf.c2

Kapcsolat publikus titkosité kulccsal

A szerverhez a hagyomanyos felhasznalénév, jelsz6 paroson kivil titkositd kulcsparralis lehet

authentikalni. Enhez a kulcsokat a FOMTERYV informatika generalja (mivel a privat kulcsot is

emailben kapjuk meg, ezért ezt a kulcspart csak a FOMTERV szerverhez térténd csatlakozashoz

hasznaljuk.) Amennyiben meglévé felhasznaldohoz kérnénk azonosito kulcsot, azt az
informatika@fomterv.hu cimre kiildott levélben lehet igényelni, megadva az ftp felhasznald
nevét, amihez a kulcsot kérjuk.

A kapott fajlokat a gépen a WinSCP szamara mindig elérhet6 helyre masoljuk, majd az ide
mutaté hivatkozast adjuk meg a kapcsolat konfiguraciés ablakaban, az Advanced gombra
kattintva:

Environment (] Bypass authentication entirely

----- Directories o .

_____ Recydle bin Aiﬂ'nenhcaton options

----- Encryption |_| Attempt authentication using Pageant

""" ghﬂ-ﬁ B attempt 'keyboard-interactive’ authentication

..... e
Connection B Respond with a password to the first prompt

& Proxy

..... Turnel Authentication parameters
S5H Allow agent forwarding

i Key exchange )

i Private key file:

i~ Authentication L wiL= |

Bugs 2ortable\Keysirsa_key_with_pw_winscr .., |
Mote |

Display Public Key Tools -
Certificate to use with the private key:
GS5API
B Attempt GSSAPI authentication
[ Allow GSSAPI credential delegation
Color - Cancel Help

A privat kulcshoz a kapott *.ppk kiterjesztésu féjlt kell megadni.

Ha a privat kulcs jelszéval védett (a FOMTERV nem ilyet kiild), akkor a program a kapcsolédas

el6tt bekéri a kulcs jelszavat.



Key passphrase — tesrtuserem@ftp.fomtens.hu X

n Searching for host...
K - Connecting to host...
Authenticating...
Using username "tesztuserem”,

Authenticating with public key "imported-cpenssh-key".

Passphrase for key imported-openssh-key':

Titkosito kulcspar generalasa WinSCP-hez

Ha valaki maga szeretne kulcspart generalni azt is megteheti. Fontos, hogy ebben az esetben
tanulmanyozza a WinSCP erre vonatkozo leirasat, mert nem mindegy a kulcsfajlok formatuma.
Alabb bemutatjuk a kulcsok generalasat a puttygen.exe (PuTTYgen Download - Download Putty
0.81) programmal:

A program ablakaban nyomjuk meg a Generate gombot:

B2 PuTTY Key Generator >
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load
Save the generated key Save public key Save private key

Parameters

Type of key to generate: B _ _
O RsA (_)DSA (_ECD5A (_) EdDSA (_) 55H-1 (RSA)

Mumber of bits in a generated key: 2048

A Key mezbben addig mozgassuk véletlenszerlien az egérkurzort, amig a kulcspar elkészul:


https://www.puttygen.com/
https://www.puttygen.com/

B2 PuTTY Key Generator s
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
(Generate a public/private key pair (Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
RSA DSA ECDSA EdDSA 55H-1 (R5A)
MNumber of bits in & generated key: 2048
g PuTTY Key Generator p4
File Key Conversions Help
Key
Public key for pasting into OpenS5H authorized_keys file:
ssh1sa

AAAABINzEC Tyc 2EAAAAD AQABAAABAGDC InOdC 8w P 7/mGMNP BsbiyxjanCtw./ 0GnSez MY 2Zaht Te UVE]
At NsICj 2By 72 30j20ki 3N TvXBrm 2e14CqQIrAl Rapx AIDVSe 45G0v2 igff SEFFcditVHZebve EIDKaNbv T15./6
bPuKdb Y NsUSDCtsDe Yt Nh A Weqoeb ZbiRGx 15 TNVXe OKNWHtHESOlyFZ9q0y Yvp PizL 0TiRNk 7emo
kv (Gt S 35U EAQSasz ZP 3 L¥nx\W 4uaaR04dSoPulls 8a0Cn XJb RHd /qGh DM Yhp W 34t Ot 2VuzNKaZL M

Key fingerprint: sshsa 2048 SHAZ56:440BGtSCPFMiP Ky Bz Ty DD LNk Jyw4NfwB3EhawaNIL
Key comment: rsatey-20240510
Key passphrase:

Confim passphrase:

Actions

Generate a public/private key pair (Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate:

ORsA () DSA () ECDSA () EdDSA () 55H-1 (RSA)
MNumber of bits in a generated key: 2043

Az ablakban lehetéség van a privat kulcsot jelszdval védeni. Ha ezt megtesszlk, akkor a
program csatlakozaskor be fogja kérni azt.

A Save public key gombra kattintva lementhetd a publikus kulcs, amit majd a FOMTERV FTP
szerveren a felhasznaléhoz kell tarsitani. Ezért el kell azt kildeni a FOMTERV informatikanak az
informatika@fomterv.hu cimre.

A Save private key gombbal pedig a WinSCP-nek beallitandé privat kulcsot hozzuk létre. Ez
tartalmazza a publikus kulcsot is!


mailto:informatika@fomterv.hu

