
WinSCP beállítása a FŐMTERV FTP 
szerverének biztonságos eléréséhez 
Bevezetés 
A fájlcsere hagyományos módja hosszú ideig a sima FTP kapcsolat volt. Mivel ez a protokoll 
semmilyen titkosítást nem tartalmaz, így a felhasználónevek, jelszavak, valamint maguk az 
adatok is titkosítatlanul mozognak a hálózatok között. Napjaink biztonsági követelményeinek ez 
már sehogyan nem felel meg, ezért ennek használatát, a FŐMTERV „FTP” szerverének 
elérésében 2024. június 1-től beszüntetjük. A biztonságos elérés konfigurálásához nyújt 
segítséget ez a segédlet. 

SFTP kapcsolat 
Jelenleg a fájlcsere egyik biztonságosnak mondott protokollja. A WinSCP program natív módon 
támogatja az SFTP protokollt. 

Az SFTP alap beállítása 
1. Töltsük le a WinSCP programot 

WinSCP :: Official Site :: Download 
 

2. Telepítsük fel. 
A program nyílt forráskódú ingyenes szoftver. Bátran telepíthető. 
 

3. Konfiguráljuk az sftp kapcsolatot 
 
Indítás után a program rögtön a Login ablakkal indul. Itt van lehetőség egy új FTP 
kapcsolat definiálására. A New Site-ra kattintva adhatók meg az új kapcsolat adatai. 

 
 
Figyeljünk a Port-ra, mert az alapértelmezettől eltérően a FŐMTERV SFTP portja a 20022-
es. Az alapbeállításokkal végeztünk is. 
 

https://winscp.net/eng/download.php


Kapcsolat felhasználó névvel, jelszóval 
A szerverhez kétféle authentikációval lehet kapcsolódni. Ebből az első a felhasználónév, jelszó 
páros. Kevésbé bonyolult, de kevésbé biztonságos is, mint a következő pontban ismertetett 
biztonsági kulcsos megoldás.  

A felhasználónevet és jelszót a lenti ablakban lehet megadni: 

 

 

A kapcsolat adatainak rögzítéséhez meg kell nyomni a Save gombot. A megjelenő ablakban 
lehet nevet adni a beállításoknak, ami ezen a néven fog látszódni a kapcsolatok listájában. 

 

 

Ezután a listából kiválasztva az újonnan felvitt elemet, a Login gombra kattintva létrejön a 
kapcsolat. 



 

 

Első indításkor (vagy ha valami megváltozik a beállításokban) a következőhöz hasonló 
figyelmeztetést kapunk: 

 

Ha biztosak vagyunk benne, hogy tényleg a FŐMTERV szerveréhez csatlakozunk, akkor Igent 
nyomva létrejön a kapcsolat. 

Az alábbi „ujjlenyomatok” azonosítják a FŐMTERV szerverét. Ha ezekből valamelyikkel 
megegyezőt kapunk, akkor jó helyen járunk: 



 

 

Kapcsolat publikus titkosító kulccsal 
A szerverhez a hagyományos felhasználónév, jelszó pároson kívül titkosító kulcspárral is lehet 
authentikálni. Ehhez a kulcsokat a FŐMTERV informatika generálja (mivel a privát kulcsot is 
emailben kapjuk meg, ezért ezt a kulcspárt csak a FŐMTERV szerverhez történő csatlakozáshoz 
használjuk.) Amennyiben meglévő felhasználóhoz kérnénk azonosító kulcsot, azt az 
informatika@fomterv.hu címre küldött levélben lehet igényelni, megadva az ftp felhasználó 
nevét, amihez a kulcsot kérjük. 

A kapott fájlokat a gépen a WinSCP számára mindig elérhető helyre másoljuk, majd az ide 
mutató hivatkozást adjuk meg a kapcsolat konfigurációs ablakában, az Advanced gombra 
kattintva: 

 

A privát kulcshoz a kapott *.ppk kiterjesztésű fájlt kell megadni.  

Ha a privát kulcs jelszóval védett (a FŐMTERV nem ilyet küld), akkor a program a kapcsolódás 
előtt bekéri a kulcs jelszavát. 



 

 
Titkosító kulcspár generálása WinSCP-hez 
Ha valaki maga szeretne kulcspárt generálni azt is megteheti. Fontos, hogy ebben az esetben 
tanulmányozza a WinSCP erre vonatkozó leírását, mert nem mindegy a kulcsfájlok formátuma. 
Alább bemutatjuk a kulcsok generálását a puttygen.exe (PuTTYgen Download - Download Putty 
0.81) programmal: 

A program ablakában nyomjuk meg a Generate gombot: 

 

A Key mezőben addig mozgassuk véletlenszerűen az egérkurzort, amíg a kulcspár elkészül: 

https://www.puttygen.com/
https://www.puttygen.com/


 

 

Az ablakban lehetőség van a privát kulcsot jelszóval védeni. Ha ezt megtesszük, akkor a 
program csatlakozáskor be fogja kérni azt.  

A Save public key gombra kattintva lementhető a publikus kulcs, amit majd a FŐMTERV FTP 
szerveren a felhasználóhoz kell társítani. Ezért el kell azt küldeni a FŐMTERV informatikának az 
informatika@fomterv.hu címre. 

A Save private key gombbal pedig a WinSCP-nek beállítandó privát kulcsot hozzuk létre. Ez 
tartalmazza a publikus kulcsot is! 

mailto:informatika@fomterv.hu

