Total Commander beéllitdésa a FOMTERV FTP
szerverének biztonsagos elerésehez

Bevezetés

A fajlcsere hagyomanyos moddja hosszu ideig a sima FTP kapcsolat volt. Mivel ez a protokoll
semmilyen titkositast nem tartalmaz, igy a felhasznalonevek, jelszavak, valamint maguk az
adatok is titkositatlanul mozognak a haldézatok kozott. Napjaink biztonsagi kovetelményeinek ez
mar sehogyan nem felel meg, ezért ennek hasznéalatat, a FOMTERV ,,FTP” szerverének
elérésében 2024. junius 1-t6l beszlntetjuk. A biztonsagos elérés konfiguralasahoz nyujt
segitséget ez a segédlet.

SFTP kapcsolat
Jelenleg a fajlcsere egyik biztonsagosnak mondott protokollja. A Total Commander egy
bévitmény segitségével képes SFTP kapcsolat létrehozasara.

Az SFTP alap beallitasa
1. Toltsuk le a Total Commander SFTP beépulé moduljat. A Total Commander nem

ingyenes program, hasznalatahoz lzleti kérnyezetben licenc sziikséges!
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A megjelend listaban a File system extensions kozul toltsuk le a kovetkez6t:

SFTP 32+64 bit Allows to access remote servers via secure FTP (FTP via SSH). Requires SSH2. Now also supports SSH+SCP without SFTP!
3.05

2023/03/24 NEW! On Windows Vista. 7 or newer. no extra DLLs are needed any more! It uses the sChannel secure library built mmto Windows

Letoltés és kitomorités utan a kovetkezé mappat kell kapjuk. Itt a readme.txt-ben lehet
olvasni a bévitmény muikodésérél.

X+

JJ > Ezagép > Data(E) > Temp > sftpplug >

@D & 0] Tl Rendezés = Megtekintés as
MNéw Médositas datuma Tipus Méret
64 Fajlmappa

B libssh2.dll Alkalmazaskiterjes... 417 KB
1] pluginst.inf Telepitési informa... 1KB
[ readme bt TXT f4jl 17 KB
D sftpplug.wfx WEX f3jl 251 KB
D sftpplug.wfxbd WEX64 f3jl 32 KB

A kitomoritett mappat célszerl egy olyan helyre méasolni, amit a Total Commander
mindig elér. Példaul magaba a TC egy almappajaba:
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[Adatok] 196 802 336 k a(z) 1 000 202 260 k-bél szabad \

w d\Portable_Prgh\totalerndyPLUGIMSY* cEA

+Mev Kit. MEret Datum Attr,

& 1] <DIR>  2024.05.10 10:03 ----
[sftpplug] <DIR>  2024.05.10 10:03 -

2. Telepitsik az el6bbiekben letoltott bévitmeényt
A bévitményt az Altalanos beallitasok ablakban lehet telepiteni.
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Latogatas a Totalemd weboldalan
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zip 744 483 2024.05.10 09:57 A Total Commander névjegye...

Total Commander Info

o Total Commander Verzié 11,01 64 bit (2023-09-01)

Copyright © 1993-2023 by Christian Ghisler

This product uses a commercially licensed version of the

SoundTouch audio processing library.
Magyar forditas: Ambrits Tamas
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A megnyitds gombra a bévitmény megjelenik a telepitettek kozott.

{ B2} Fajlrendszer-beépuldk - O x
I Telepitett fajlrendszerbeépdldk:
Secure FTP - D:A\Portable_Prg‘totalemd\PLUGINS s

Hozzdadas Tarés ftnevezés Mégse

3. Konfiguraljuk az sftp kapcsolatot
A beépilé modul a Halozat-nal érhetd el
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Secure FTP néven
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Az _F7=new connection.txt fajl tartalmazza a b&vitmény alapvetd parancsait:

Plugin help:

F7: create new-connection
F8/Del: Delete connection
Enter Connect

(90 [ O T % B S

2Z1t+Enter  Change -options

Nyomjuk meg az F7-et az Uj kapcsolat létrehozasahoz.
Nevezzik el az Uj kapcsolatot:

Total Commander -
Uj mappa
|FOMTERV sftp_kapcsolat v+

A megjelend ablakban az alapértelmezetthez képest 2 valtoztatas szlikséges:

Connect to SFTP Server >

Connect to: (serverfpath or server:portfpath) Qaute (IPva (O IPvE
ftp. fomtery.bu: 20022

User name:

Password: ? [_|Use PUTTY agent (Pageant)

[ | Protect password with password manager (TC>=7.5)
Client certificate for guthentication:
Public key file (*.pub): B
B

Private key file {*.pem):
=

[ | Compress data with ZLIE {Warning: connection may fail with some servers)
[ | Show entire directory listings in log {for debugging purposes)

[ ] send command to keep alive connection (seconds):

B Use SCP for data transfers (faster!)

System:  Windows (CR/LF
[ JUse 5CP for everything (no SFTP) hi indows (CRALF) ~

Encoding (codepage) of file names: AMSI (Jocal) (0) w7
Lser rights of newly created files/directories:
Mew files (Upload): g44| Mew folders: 755
Proxy settings:
1: Mo proxy (direct connection) w |l =

Delete last proxy Cancel

fontos, hogy a szerver nevében a portot is adjuk meg:
ftp.fomterv.hu:20022

Ezzel elkésziilt az alapbeallitas.


ftp://ftp.fomterv.hu:20022/

Kapcsolat felhasznald névvel, jelszoval
A szerverhez kétféle authentikacidval lehet kapcsolédni. Ebbdl az els6 a felhasznaldnéy, jelszé

paros. Kevésbé bonyolult, de kevésbé biztonsagos is, mint a kdvetkezd pontban ismertetett
biztonsagi kulcsos megoldas.

Afelhasznaldnevet és jelszot a fenti ablakban lehet megadni:

Connect to SFTP Server >

Connect to: (server/path or server:port/path) O arute CIIPva (IPvE
fip. fomtery. hu: 20022

User name:

tesztuserem

Password; ? [|Use PUTTY agent (Pageant)

[ | Protect password with password manager (TC>=7.5)
Client certificate for authentication:
Public key file {*.pub): g

i

Private key file (*.pem):

s

[ | Compress data with ZLIE {Warning: connection may fail with some servers)
[ |Show entire directory listings in log (for debugging purposes)

[ ]send command to keep alive connection (seconds):

B Uze 5CF for data transfers (faster!)
[ Juze SCP for everything (no SFTF)

System: |Windows (CRALF) -

Encoding (codepaae) of file names: ANSI (Jocal) (0) w7
User rights of newly created files/directories:
Mew files (Upload): 644 Mew folders: 755

Proxy settings:

1: Mo proxy (direct connection) | EE
Delete last proxy Cancel

Az OK gomb utan létrejon egy link, amire duplan kattintva (vagy ENTER-t nyomva, létrejon a
kapcsolat.
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18 <DIR> st sftp
[tesztuser] <DIR>  2024.051010:31 -777 [+

[@ -~ <LNK>  2024.05.10 10:44 1555

Els6 inditaskor (vagy ha valami megvaltozik a beallitasokban) a kdvetkez6h6z hasonlé
figyelmeztetést kapunk:

Connecting...

You are using this connection for the first time.
Please verify that the following host fingerprint matches the

fingerprint of your server:

Fingerprint: BA 72 3E EY BF 47 21 AF AR 2D 121C347C 11 2F

Ha biztosak vagyunk benne, hogy tényleg a FOMTERV szerveréhez csatlakozunk, akkor Igent
nyomva létrejon a kapcsolat.

Az alabbi ,ujjlenyomatok” azonositjadk a FOMTERYV szerverét. Ha ezekbél valamelyikkel
megegyez6t kapunk, akkor jo helyen jarunk:

55H Key Type
SS5H2 MD5 Fingerprint ha 72:5ee7 bf47:21:afa6:2d:12:1c:34: Te: 11 2f

55H2 SHA1 Fingerprint

S55H2 SHA256 Fingerprint

Kapcsolat publikus titkosito kulccsal

A szerverhez a hagyomanyos felhasznalénéyv, jelszé paroson kivil titkosité kulcsparral is lehet
authentikalni. Ehhez a kulcsokat a FOMTERV informatika generélja (mivel a privat kulcsot is
emailben kapjuk meg, ezért ezt a kulcspart csak a FOMTERYV szerverhez torténé csatlakozashoz
hasznaljuk.) Amennyiben meglévo felhasznaldhoz kérnénk azonosito kulcsot, azt az
informatika@fomterv.hu cimre kuldott levélben lehet igényelni, megadva az ftp felhasznalé
nevét, amihez a kulcsot kérjuk.

A kapott fajlokat a gépen a Total Commander szamara mindig elérheté helyre masoljuk, majd az
ide mutaté hivatkozast adjuk meg a kapcsolat konfiguraciés ablakaban:


mailto:informatika@fomterv.hu

| Connect to SFTP Server x|

| Connect to: (server/path or server:port/path) Qauto OPva (O IPve
' ftp. fomtery, hu: 20022

User name:

tesztuserem

Password: ? [ ] Use PUTTY agent (Pageant)

[ | Protect password with password manager (TC>=7.5)
Client certificate for authentication:
Public key file (=.pub): g
0:'Portable_Prgitotalomdiieys'rsa_key tesztuserem.pub =
Private key file {*.pem):
0:'Portable_Progitotalomdkeys'rsa_key_tesztuserem.pem

|| Ccompress data with ZLIE {Warning: connection may fail with some servers)
|| Show entire directory listings in log {for debugging purposes)

[ "] send command to keep alive connection (seconds):

B Use 5CF for data transfers (faster!)

System:  Windows (CR/LF
[ Ju=e SCFP for everything (no SFTF) U SR GRS

Encoding (codepaage) of file names: |ANSI {local) (0} L | ?
ser rights of newly created files/directories:
Mew files (Upload): 44 Mew folders: 755
| Proxy settings:
' 1Mo proxy {direct connection) -5

Delete last proxy ck

Cancel




Titkosito kulcspar generalasa Total Commanderhez

Ha valaki maga szeretne kulcspart generalni azt is megteheti. Fontos, hogy ebben az esetben
tanulmanyozza a Total Commander erre vonatkozé leirasat, mert nem mindegy a kulcsfajlok
formatuma. Alabb bemutatjuk a kulcsok generalasat a puttygen.exe (PuTTYgen Download -
Download Putty 0.81 a 0.75-nél ujabb verziok valamelyikét hasznaljuk!) programmal:

A program ablakdaban nyomjuk meg a Generate gombot:

B PuTTY Key Generator *
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save pub

[
T
|5
E
G
3l
(%]
[
i
i
T
T

Parameters

Type of key to generate:
O RsA () DSA (_)ECDSA (_) EdDSA (_) S5H-1{RSA)
Mumber of bits in a generated key: 2048

A Key mezdben addig mozgassuk véletlenszerlen az egérkurzort, amig a kulcspar elkészul:

B PuTTY Key Generator *
File Key Conversions Help
Key

Flease generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Gene
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA ECDSA EdDSA S5H-1 (R5A)
Mumber of bits in a generated key: 2048



https://www.puttygen.com/
https://www.puttygen.com/

E PuTTY Key Generator Ed
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

sshsa

AAAMABINzaC yc ZEAAAADAQABAAABAG DC InOdC Bw 0P 7/mQMMP BsbiyxjanCtw.0Gn Sez MMx Y 2Zaht 7e UVE)
At MsICj28koyx 7z 3bj 20ki 3Mm] 1w XBm 2e [4CqQIr Ropx AIDV Se4 SGAvz Sigif SEFFXodit IVHZebve EIDKaNbw T 9k /6
bPukdb YMNsUSDCts De Yt MhAEWeqoeb ZbiRGx 19TNY Xe OKNWhHt HE SO FZSq0y Yvw Sp PlizLOTiRNK 7emo

+nkvGt 535eu)jEARbasz 7P S LW duaaR04d SoPu s 8a0Cn X b RHd /gGh DM YhpW S4ht Ot 24uz SMKg ZL 3« M

Key fingerprint: sshsa 2048 SHAZ56:440BGtSCPFMiP Ky 8z TyDDLjMNk Jyw4Nrfv B3EhswSNILU
Key comment: rsakey-20240510
Key passphrase:

Corfirm passphrase:

Actions

Generate a public/private key pair Generate
Load an exigting private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate:

O RsA () DSA (O ECDSA () EdDSA () 55H-1 (RSA)
Mumber of bits in a generated key: 2048

Az ablakban lehet&ség van a privat kulcsot jelszdval védeni. Itt figyeljink, ha jelszot adunk meg,
hogy a kulcs jelszava megegyezzen a felhasznald jelszavaval, mert a Total Commander ugyanazt
a jelszdét hasznalja a kulcshoz is!

A Total Commander szamara megfelelé formatumu publikus kulcsot a key mez6 tartalmanak
*.pub kiterjesztésl sima txt fajlba torténé masolasaval tudjuk eldallitani. Hasznaljuk a Ctrl+C
Ctrl+V kombinacidkat!

A privat kulcsot a Conversions menUpontbdl inditva tudjuk elmenteni, lehetbleg *.pem
kiterjesztéssel.

B2 PuTTY Key Generator ot
File Key Conversicns Help

Key Import key

Public ke
Export Open5sH key

Export OpenS5H key (force new file format)

Ctwe/ DGNBez MM Y 22aht Te UVE]
oodit VHZebve EIDKaMNby T 1 Sk/6
hoy v 9p Pz L0V RNk Yemo

Export ssh.com key D Yhp W St Ot 2Vuz SN Kg 2L 3 M
3 e g e 8 D N A Y
Key fingerprint: ssh-za 2048 SHAZ56:440BGt9CPFMiP Ky 8z TyDD LMk JywANifvB3EhswaNIU
Key comment : rsatey-20240510
Key passphrase: TIITITIL

Corfirm passphrasze: ssssssss

Ezek utan a publikus kulcsfajlt el kell kiildeni a FOMTERV informatikanak is
(informatika@fomterv.hu), mert annak szerver oldali regisztracioja is szukséges a sikeres
azonositashoz.



